Configuracion de privacidad del navegador
NNEDV

Los navegadores sirven como una via de acceso a Internet. Sin embargo, no son
solamente una via de acceso: también proporcionan medios para aumentar su
privacidad en linea y controlar su informacidn personal. Todos los navegadores
habituales ofrecen opciones de configuracidn de la privacidad en el navegador, y
en este documento se abordan los aspectos especificos de los navegadores de
computadoras y teléfonos moviles mas comunes. Para obtener informacion sobre
otras herramientas, ademas de la configuracidn de privacidad del navegador, que
puede utilizar para aumentar su seguridad y privacidad en Internet, consulte la

publicacidon de Safety Net Herramientas para una navegacién mas segura .

Antes de empezar: Dé prioridad a la seguridad

El uso de estas opciones puede aumentar su privacidad y seguridad. También
pueden ayudarle a tener mas control sobre cémo se recolecta y almacena su
informacidn personal cuando esta en linea. No obstante, es importante reconocer
gue, para muchas personas sobrevivientes, puede no ser suficiente reforzar la
configuracién de privacidad del navegador e incluso puede ser peligroso. Si una
persona agresora vigila regularmente sus dispositivos y cuentas, podra darse
cuenta de que los ajustes se han cambiado. La persona puede ser capaz de
cambiar la configuracion por su cuenta, o coaccionarle u obligarle a debilitar su
configuracién de privacidad de otras maneras. La persona podria aumentar el

abuso. En algunas situaciones, hacer cambios también podria borrar pruebas.

No existe una manera "correcta" de aumentar su privacidad y seguridad,

solamente maneras que se adaptan o no a su situacién. Lo que funciona para otra
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persona puede no funcionarle o crear inseguridad para usted. Dé siempre
prioridad a la seguridad y confie en sus instintos. Las siguientes medidas de

seguridad podrian resultarle utiles:

e Utilice un dispositivo mas seguro. Si cree que alguien esta vigilando su
teléfono, computadora o sus cuentas, use un dispositivo diferente (como la
computadora de la biblioteca o el teléfono de alguna amistad) y también use
una cuenta a la que la persona no pueda acceder (y a la que no haya tenido

acceso en el pasado).

e Obtenga mas informacion. Abordar la violencia, el abuso y el acoso puede ser
algo dificil y peligroso. Las personas intercesoras pueden ayudarle a encontrar
opciones y recursos locales y también crear un plan para su seguridad. Puede

ponerse en contacto con una linea de ayuda nacional para encontrar recursos

a nivel local.

e Sila persona agresora esta usando stalkerware, las opciones de privacidad del
navegador no le protegeran del espionaje o la vigilancia a distancia. Como
persona sobreviviente, si desea saber mas sobre el stalkerware y obtener
consejos adicionales sobre la seguridad tecnoldgica, por favor consulte el

conjunto de herramientas de recursos para las personas sobrevivientes.

En este manual se analizan varias opciones que pueden mejorar la privacidad del
usuario en los navegadores que, en conjunto, utiliza la gran mayoria de los
usuarios estadounidenses. Para dispositivos de escritorio, cubre:

e Google Chrome (Windows; macQS)

e Mozilla Firefox (Windows; macQOS)

e Microsoft Edge (Windows; macQS)

e Apple Safari (macQS)

Para dispositivos méviles como teléfonos o tabletas, cubre:
e Google Chrome (Android; iOS)
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e Mozilla Firefox (Android)

e Samsung Internet (Android)
e Apple Safari (i0S)

e WebView (Android).

Si estd utilizando una Mac, la navegacién privada y el acceso a la configuracion
funcionan un poco diferente que en una PC. Lo mismo ocurre con un iPhone en
comparacion a un Android. Las instrucciones iniciales de este folleto estan
destinadas a usuarios de PC. Para obtener instrucciones sobre Mac, lea la seccién

“Acceder a la configuracion de privacidad y a la havegacion privada en una Mac.”

Privacidad al cambiar la configuracion

Si le preocupa que otra persona esté vigilando lo que usted hace en su dispositivo,
algunos navegadores le permiten iniciar sesidén en una cuenta que esta conectada
a otros servicios de la misma compafia. Por ejemplo, Chrome le permite iniciar
sesion en una cuenta de Google. Edge le permite iniciar sesidon en una cuenta de
Microsoft. Si inicia sesidn en su cuenta en un dispositivo mas seguro, como una
biblioteca o una computadora escolar, y cambia la configuracion de privacidad de
su navegador en ese sitio, a través de ese navegador, cada dispositivo en los que
haya iniciado sesidn en esa cuenta también cambiara. Esta es una estrategia
posible para tener mas privacidad al cambiar la configuracién del navegador.
Confie en sus instintos sobre seguridad, y si usa esta estrategia, recuerde cerrar
sesion en su cuenta en cada navegador una vez que termine de cambiar su

configuracién de privacidad.
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Introduccidn a la configuracion de privacidad del
navegador

Aviso: Por lo general, debe actualizar la Ultima versién de los navegadores que

esté utilizando. Las actualizaciones del navegador a menudo corrigen fallas de

seguridad y mejoran su funcionamiento.

Los navegadores ofrecen muchas herramientas y opciones para aumentar la

privacidad. Entre ellas se incluyen:

Control de los registros de actividad (historial): Su navegador llevara un
registro de las paginas web que visita, las cuales podrian ser utilizadas por
una persona agresora para controlar su actividad en linea. Puede borrar
parte o todo el historial de un navegador en particular. Si borra todo su
historial, y esto no es algo que usted hace regularmente, una persona
agresora puede sospechar que lo esta haciendo para evitar que le vigilen.
Eliminacion de cookies: las cookies son fragmentos de datos que los sitios
web envian a su navegador cuando usted accede a ese sitio web y que
ayudan al sitio a recordar su actividad en él. En ocasiones detectan su
actividad de navegacion en otros sitios web. Eliminarlas significa que las
cookies de seguimiento no pueden rastrearle y que una persona agresora,
que busque sus cookies para monitorear su actividad en linea, no las vera.
Sin embargo, tendrd que volver a iniciar sesion en los sitios web. Si de
pronto usted ya no tiene cookies, una persona agresora podria darse
cuenta de que usted las estd borrando.

Navegacion privada: esta opcidn le permite navegar por Internet sin que el
navegador guarde el historial o las cookies después de cerrarlo. Esto es util
si le preocupa que alguien pueda estar vigilando su historial de navegacion,
o si le preocupa que las cookies provoquen posteriormente la aparicion de
anuncios sobre temas delicados. La navegacién privada no evitara que

alguien se entere de lo que estd haciendo en linea si esta mirando por
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encima de su hombro o esta espiando su dispositivo de otra manera. No
oculta su direccion IP ni su actividad de navegacion a su proveedor de
servicios de internet.

e No rastrear (DNT por sus siglas en inglés): esta es una configuracién que
permite a los usuarios solicitar que el sitio web que esta visitando, no los
rastree a través de Internet. Algunos sitios respetan esta solicitud, no
todos. Por lo tanto, incluso si tiene esta configuracién activada, no esta de
mas utilizar una extensidn del navegador que bloquee los rastreadores.
Esta funcion es solo para el rastreo de terceros, que a menudo registran a
los usuarios con fines de publicidad conductual y no impide que el sitio web
gue esta visitando recolecte informacion sobre usted.

e Opciones para guardar o no guardar nombres de usuario, contrasefasy
otra informacion personal: los navegadores modernos le permiten guardar
nombres de usuario, contraseinas y, a veces, otra informacion como la de
tarjetas de crédito o direcciones. Si le preocupa que alguien pueda very
usar su navegador, o las cuentas que ha utilizado para crear un perfil de
navegador (como su cuenta de Google para Chrome o su cuenta de
Microsoft para Edge), es posible que no desee guardar este tipo de
informacidn, ya que de esta manera otra persona podria acceder a ella. Si
esto no le preocupa, entonces puede ser una manera util de recordary
crear contrasefias Unicas y seguras para cada inicio de sesion (lo que
también puede hacer con un administrador de contrasenas de terceros).
Puede leer mas sobre las contrasefas y como administrarlas, incluidos los
riesgos y beneficios de los diferentes tipos de administradores en nuestro

articulo sobre como aumentar la seguridad de las contrasenas.

e Otras configuraciones especificas del navegador que discutiremos mas

adelante.

En el resto de este documento se describen las opciones disponibles en diferentes

navegadores y como acceder a ellas.
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Google Chrome

Eliminar el historial y las cookies en Chrome

Vuelva a la seccién Privacidad y seguridad de la configuracién de Chrome, tal y

como se ha descrito anteriormente. Seleccione "Borrar datos de navegacion".

6

Settings

You and Google
Autofill

Privacy and security
Appearance

Search engine

Default browser

m o % & @ )

€]

On startup

(]

Languages

Q, Search settings

Safety check

o Chrome can help keep you safe from data breaches, bad extensions, and more Check now

Privacy and security

= Clear browsing data
Clear history, cookies, cache, and more

Privacy Guide

Review key privacy and security controls

Una vez que seleccione "Borrar datos de navegacion", vera una ventana

emergente que le permitira elegir qué datos desea eliminar y el periodo de

tiempo que desee. Elija sus opciones y luego haga clic en "Borrar datos".
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Clear browsing data

Basic Advanced

Timerange | Last hour

Browsing history
Clears history, including in the search box

Cookies and other site data
Signs you out of most sites.

Cached images and files
Frees up less than 226 MB. Some sites may load more slowly on your next
visit.

Cancel Clear data

Navegacion privada: modo incognito

Busque la aplicacion Chrome y seleccione "Nueva ventana de incognito" como se
muestra a continuacion (o si lo prefiere, abra Chrome y luego elija "Nueva
ventana de incognito"” en el menud que aparece al hacer clic en los tres puntos
verticales en la esquina superior derecha). Permanecera en modo incégnito hasta

que cierre esta ventana del navegador.
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All Apps Documents

Best match

g Google Chrome

App
Search the web
Google Chrome
L chro - See web results App

£ chrome

£ chrome download 7 oOpen
D New window

New Incognito window

Most visited

Recently closed

No rastrear DNT

Haga clic en el icono Menu en la esquina superior derecha y elija "Configuraciéon".
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[} | % Incognito :

New Incognito tab
New window

New Incognito window  Ctr
Downloads

Bookmarks

foom

Print...

Cast...

Find...

Maore tools

Edit

Settings

Help

Eat

Haga clic en "Privacidad y seguridad". Active la opcidn etiquetada como "Envie
una solicitud de 'No rastrear' con su trafico web" para que la configuracion esté

activada, como se muestra a continuacion.
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G Settings Q,  search settings

2 Youand Google & Cookies and other site data @ Q Search

B  Autofill

e Privacy and security

@  Appearance

Q,  Search engine

Default browser

= L] °

() Onstartup ‘

@ Languages
General settings

#  Downloads

. Q  Allow all cookies ~

T Accessibility

‘\ System @®  Block third-party cookies in Incognito ~

40 Reset and clean up @ Sites can use ceokies to improve your browsing experience, for example, to keep you signed in or

to remember items in your shopping cart
A

& Edensions (4 While in Incognito, sites can't use your cookies to see your browsing activity across different sites,

- for example, to personalize ads. Features on some sites may not work.

& About Chrome
(O  Block third-party cookies v
QO  Block all cookies (not recommended) ~

Clear cookies and site data when you close all windows
When on, you'll also be signed out of Chrome

Send a "Do Not Track” request with your browsing traffic [ ]

Ademas, Google utiliza "Protect My Choices" (“Proteger mis opciones”), que
instala cookies de exclusidn voluntaria especificas del sitio en su computadora.
Esto requiere la instalacién de una extension en lugar de solo un cambio en la
configuraciéon. Tampoco impide que los sitios web recopilen informacidn sobre su
actividad; simplemente evita que le muestren anuncios personalizados. Si desea
utilizar Protect My Choices:

e Visite la tienda web de Chrome e instale Protect My Choices.

e Verd una ventana emergente que confirma que se ha anadido a Chrome.

Opciones adicionales de privacidad para Chrome

Haga clic en el icono Menu en la esquina superior derecha y elija "Configuracion".
(También puede navegar a la seccidon "Configuracion" desde la pagina Historial). A

continuacion, haga clic en "Mostrar configuracion avanzada" en la parte inferior
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de la pagina. Aqui puede determinar si Chrome puede (1) habilitar la proteccidn
contra suplantacién de identidad (phishing) y software malintencionado
(malware), (2) usar un servicio de prediccién para ayudar a completar las
busquedas y las URL escritas, (3) ofrecer guardar tus contrasefas (consulte
"Introduccidn a la configuracidn de privacidad del navegador" anteriormente
mencionado en este documento, para obtener mas informacion sobre los riesgos
y beneficios de esto) y (4) utilizar la funcidn de Autocompletar para formularios

web.

Comprobacién de privacidad

Google ofrece un servicio llamado Comprobacion de Privacidad (Privacy Checkup)
que le permite revisar la configuracion de privacidad de cualquier producto de

Google que utilice, como YouTube. Visite el sitio web de configuracién de

privacidad para obtener mas informacion.

Microsoft Edge

Como eliminar el historial y las cookies en Edge.

Vuelva a la seccion Privacidad, busqueda y servicios de la configuraciéon de Edge,
tal y como se ha descrito anteriormente. Seleccione "Borrar datos de
navegacion". Vera una ventana emergente como la que se muestra a
continuacion, en la que se le pregunta qué datos desea borrar y durante qué

periodo de tiempo.
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Clear browsing data

Time range

All time

Browsing history

5 items. Includes autocompletions in the address bar.

Download history

4 items

Cookies and other site data

From 57 sites. Signs you out of most sites.

Cached images and files

Frees up less than 191 ME. Some sites may load more

This will clear your data across all your synced devices signed in to
O R

device only, sign out first.

Clear now

Navegacion privada: Ventana En modo incognito

Busque la aplicacién Edge y seleccione "Nueva ventana de En modo incégnito
como se muestra a continuacién. Se abrird una nueva ventana con una
explicacidon de la exploracidon de En modo incdgnito. Permanecerd en este modo

hasta que cierre esta ventana del navegador.
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All Apps Documents Web More ¥

Best match

") Microsoft Edge

Microsoft recommended browser

Settings

Microsoft Edge
@ Smooth edges of images and text Microsoft recommended browser

:= Recommended browser settings
Search the web i Open

L edge - See web results New window

New InPrivate window

NoO rastrear

En una nueva ventana, abra Configuracion y haga clic en el menu "Privacidad,

busqueda y servicios" a la izquierda. Desplacese hacia abajo hasta "Privacidad" y
active la opcidn "Enviar solicitudes de 'No rastrear' a la posicién "activado". Edge
le mostrara una ventana emergente que explica las limitaciones de No rastrear.

Haga clic en el botdn "Enviar solicitud".
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Do Not Track

Any effect of turning this on depends on whether a
website responds to the request, and how the request is
interpreted. For example, some sites might respond to
this request by showing you ads that aren't based on
other websites you've visited. Many sites will still collect
and use your browsing data - for example to improve
security, to provide content, services, ads and
recommendations on their websites, and to generate
reporting statistics.

Send request Cancel

Opciones adicionales de privacidad para Edge

Acceda a la configuracién "Privacidad, busqueda y servicios" de la misma manera
que lo hizo para acceder a otras opciones de privacidad. Desplacese hacia abajo
hasta "Personalizacién y publicidad" y "Seguridad". Desactive "Personalizacién y
publicidad" para que Edge no le muestre contenido basado en su actividad de
navegacion (lo que podria alertar a una persona agresora de que usted estaba
visitando determinados sitios). Asegurese de que los ajustes de seguridad estén

configurados de la manera en que usted lo desee.
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Settings

Search settings

Profiles

Privacy, search, and services

Appearance
Start, home, and new tabs

Share, copy and paste

Cookies and site permissions

Default browser
Downloads

Family

Edge bar

Languages

Printers

System and performance
Reset settings

Phone and other devices
Accessibility

About Microsoft Edge

Personalization & advertising @

Allow Microsoft to use your browsing activity including history, favorites, usage and other browsing data to .
personalize Microsoft Edge and Microsoft services like ads, search, shopping and news

age this data and additional advertising settings on the Microsoft priv:

Security

Manage security settings for Microsoft Edge

&

Manage certificates

Microsoft Defender SmartScreen

Help protect me from maliciou

Block potentially unwanted apps

Website typo protection (2) Are you satisfied with website typo protection? &3 <

ddress and

Warn me if | have mistypeda s e directed to a potentially malicious site.

Turn on site safety services to get more info about the sites you visit

Get mo nfo when you select

@

't, Microsoft Edge u

o Use current service provider

Desplacese hacia abajo hasta "Servicios" y active o desactive las opciones segun

sus preferencias.
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Services
Microsoft Edge may use web services to impraove your browsing experience. You can always choose to turn these off,
Use a web service to help resolve navigation errors m
Suggest similar sites when a website can't be found Q
f a website can't be found, the web address will be sent to Microsoft to try to find the correct site
Save time and money with Shopping in Microsoft Edge @ Q
We'll automatical Y ind you the best prices across the web and help You cneck out faster
Show suggestions to follow creators in Microsoft Edge L J
vWe'll suggest content Creators you can rollow in MICrosolt cage based on Creator s p e
Get notifications of related things you can explore with Discover L]
We'll show you recommendations about things you can explore like travel destinations, weather, recipe, travel cards and more
Enhance images in Microsoft Edge .:::. Are you satisfied with image enhancerment? 4] e 0
pen images and improve ¢ ghting, and contrast using Super resolution for images
Address bar and search >
anage se2arc Qgesuons and search engineg ed acare: Da

Si hace clic en "Barra de direcciones y busqueda" en "Servicios", vera otro mend.
Desactive ambas opciones, como se ve en la imagen a continuacién, para obtener
el maximo nivel de privacidad en su busqueda. También puede elegir un motor de
busqueda que no sea Bing como su motor de busqueda predeterminado, en caso
de que prefiera uno diferente. Si bien hay muchas maneras de aumentar la
privacidad de la navegacidn, independientemente del motor de busqueda que

utilice, y muchas razones para usar cualquier motor de busqueda, DuckDuckGo

estd disefiado como un motor enfocado en la privacidad, lo que puede ser

atractivo para algunas personas sobrevivientes.
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< Privacy, search, and services / Address bar and search

Show me search and site suggestions using my typed characters .

fyou turn this off, you'll only see suggestions from your favorites and history, Typed characters won't be sent to the search engine used in the

Show me suggestions from history, favorites and other data on this device using my typed characters @ o)
Benefits, available only with Bing Search from Microsoft. Learn more
InPrivate search *?  Microsoft Rewards b Enterprise search
6 | 1 P
| A - i .
Gain privacy without compromising i Earn Microsaft Rewards points Find sites and people quickly, even
on search results or relevancy with towards gift cards or nonprofit within your arganization, with
Bing InPrivate Search donations by searching with Bing Microsoft's Bing search
Search engine used in the address bar Bing (Recommended, default)

Bing (Recommended, default)
Manage search engines

Yahoo!

Google

DuckDuckGo

Mozilla Firefox

Eliminar el historial y las cookies en Firefox

En la misma seccién de Privacidad y Seguridad de Configuracidn, puede elegir que

Firefox borre todas las cookies y los datos del sitio, solamente algunos de ellos
(puede elegir entre qué sitios) o que elimine las cookies y los datos del sitio cada

vez que cierre Firefox (con la opcidn de excepciones establecidas por usted).
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E§3 General
@ Home . .
Cookies and Site Data
Q search Your stored cookies, site data, and cache are currently using 1.1 GB of Clear Data...
disk space. Learn more
& Privacy & Security Manage Data...
Delete cookies and site data when Firefox is closed i
Q Sync Manage Exceptions...

Navegacion privada

Busque la aplicacion Firefox y seleccione "Navegacion privada de Firefox" o

"Firefox" y luego "Nueva ventana privada" como se muestra a continuacion.
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All Apps Documents

Best match

*s Firefox
App

il Firefox

*3 Firefox Private Browsing App

' search the web

L firef - See web results " Open

L firefox Open new tab

L firefox download Open new window

New private window

Aparecera una nueva ventana que muestra el icono de navegacion privada de
Firefox en lugar del icono habitual de Firefox, explicando la opcién de navegacion
privada de Firefox. Permanecera en este modo hasta que cierre esta ventana del

navegador.

NoO rastrear

En una nueva ventana, haga clic en el icono con tres lineas horizontales en la

esquina superior derecha vy seleccione "Configuracion" en el menu que aparece.
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En "Privacidad y seguridad", seleccione la opcién "Siempre" para "Enviar a los

sitios web una sefial de No rastrear lo que no desea que se rastree".

I 1 Settings
[}
E§3 General
@ Home Send websites a "Do Not Track” signal that you don't want to be tracked Learn more
O Always
O‘ Search O Only when Firefox is set to block known trackers
‘2] Privacy & Security

Opciones de privacidad adicionales

Firefox tiene muchas otras opciones de privacidad dentro de la Configuracion. Lo
mas importante es que puede ver qué sitios web tienen permisos para interactuar
con su computadora de ciertas maneras (como el uso de su camara o micréfono)
y agregar o eliminar sitios web de esas listas de permisos. También puede pedirle

a Firefox que bloquee las ventanas emergentes y/o que le avise si los sitios web

intentan instalar complementos en su navegador.

{33 General Permissions
@ Home (© Location Settings...
Camera Settings...
Q Search (- S
. . & Microphone Settings...
‘2] Privacy & Security
@ Maotifications Learn more Settings...
(:,} Sync
Pause notifications until Firefox restarts
E More from Mozilla
{») Autoplay Settings...
=) Virtual Reality Settings...
Block pop-up windows Exceptions...
Warn you when websites try to install add-ons Exceptions...
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Acceder a la configuracion de privacidad y a la
navegacion privada en una Mac

Google Chrome

Puede encontrar el menu de la aplicacién que se encuentra en la esquina superior

izquierda, donde la configuracion de Chrome aparecera como "Preferencias".

" Chrome File Edit View History Bookmarks Profiles Tab Window Help

e About Google Chrome
Preferences... %,

Clear Browsing Data...
Import Bookmarks and Settings...

Services >

Hide Google Chrome
Hide Others

v Warn Before Quitting (3£Q)

Quit Google Chrome

También puede borrar su historial de navegacion directamente desde el menu de
Chrome.
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Q' Chrome File Edit View History Bookmarks Profiles Tab Window Help

8 About Google Chrome
Preferences...

Clear Browsing Data... 0
Import Bookmarks and Settings...

Services >

Hide Google Chrome
Hide Others

v Warn Before Quitting (3¢Q)

Quit Google Chrome

Para abrir una ventana de navegacion privada en Chrome en una Mac, abra el
menu Archivo en la parte superior de la pantalla y seleccione "Nueva ventana de

incognito".

@ Chrome File Edit View History Bookmarks Profiles Tab Window Help

®°0® @ New Tab T +

New Window

c New Incognito Window 03N

Reopen Closed Tab
Open File...
Open Location...

Close Window
Close Tab
Save Page As...

Share >

Print...
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Safari

Safari es un navegador fabricado por Apple, se incluye en la Macy es una opcién
popular para los usuarios. Para acceder a la configuracién en Safari, abra Safari,
haga clic en el nombre de la aplicacidon en la esquina superior izquierda de su
pantalla y haga clic en "Preferencias" en el menu desplegable. También puede
borrar su historial de navegacién en Safari directamente desde el menu
desplegable haciendo clic en "Borrar historial”, que esta rodeado con un circulo

café como se muestra en la imagen a continuacion.

fari  File Edit View History Bookmarks Develop Window Help

About Safari O
Safari Extensions...

Privacy Report...
Settings for browserstack.com...

Clear History... :

Services >

Hide Safari
Hide Others

Quit Safari

Dentro de Preferencias, seleccione la pestana "Privacidad" para visualizar y
establecer la configuracion basica de privacidad. Safari tiene sélidas opciones de
privacidad, incluida la capacidad de ocultar su direccion IP de los rastreadores que

rastrean su actividad en linea en los sitios web.
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® Privacy

& D g § Q 6 M & 5 @

General Tabs AutoFill Passwords Search Security Privacy Websites Extensions Advanced

Website tracking: Prevent cross-site tracking

Hide IP address: Hide IP address from trackers

Your IP address can be used to determine personal information, like
your location. To protect this information, Safari can hide your IP
address from known trackers. Learn more...

Cookies and website data: Block all cookies

Manage Website Data...

Web advertising: Allow privacy-preserving measurement of ad effectiveness

Al igual que otros navegadores, Safari tiene una opcidn de navegacion privada,
que puede activar seleccionando "Nueva ventana privada" en el menu
desplegable "Archivo" en la esquina superior izquierda de su pantalla una vez que
haya iniciado Safari.

.' Safari File Edit View History Bookmarks Develop Window Help

. New Window
@00 ; ) ©
New Private Window 03N
New Tab
Open File...

Open Location...
Close Window
Close All Windows
Save As...

Share >
Export as PDF...

Import Bookmarks...
Export Bookmarks...
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Al igual que con otros navegadores, si le preocupa que alguien pueda acceder a su
dispositivo o navegador, ya sea fisica o remotamente, es posible que no desee
que Safari autocomplete formularios.

D AutoFill
& D eEx § Q 68 O & 5 0 @
General Tabs AutoFill Passwords Search Security Privacy Websites Extensions Advanced
AutoFill web forms: Using information from my contacts Edit...
User names and passwords Edit...
Credit cards Edit...
Other forms Edit...

Si desea ver informacion sobre como los sitios web rastrean su actividad de
navegacion y cuanta de ella ha bloqueado Safari, el menu desplegable de la
aplicacién para Safari también tiene una opcién llamada "Informe de privacidad",

gue le proporcionara un informe como se muestra a continuacion.

‘ Safari File Edit View History Bookmarks Develop Window Help

® Privacy Report

Safari prevents trackers from following you
% across websites.

Show More

You have not browsed enough in Safari in the last 30 days to generate cross-site
tracking statistics. Safari constantly protects your activity on the web from being
tracked. Visit this report later to see just how much Safari is doing.

Configuracion de privacidad del navegador Pagina 25 de 41



Mozilla Firefox

En Firefox, usted puede borrar su historial de navegacidn reciente a través del
menu desplegable "Historial", que también tiene una opcién para ver (y borrar)

todo su historial de navegacion.

" Firefox File Edit View History Bookmarks Tools Window Help

'YK @ . Show All History
il Clear Recent History... ORB
C O 8

Al igual que con Chrome y Safari, el panel de configuracién de Firefox para Mac se
llama "Preferencias" y se encuentra en el menu desplegable de la aplicacion.

@ Firefox File Edit View History Bookmarks Tools Window Help

'Y | About Firefox X +

Preferences 38,
8 https:/,
Services >
Hide Firefox
Hide Others
Show All

Quit Firefox

Y al igual que con Chrome y Safari, la navegacion privada se puede iniciar desde el

menu desplegable "Archivo".
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@ Firefox File Edit View History Bookmarks

Tools

Window Help

@2 e New Tab
New Window
&l New Private Window 08P
Open File...
Close Tab
Close Window

Save Page As...
Share >

Print...
Import From Another Browser...

Work Offline

Microsoft Edge

Si estd utilizando Microsoft Edge en una Mac, el ajuste de la configuracién

funciona de manera similar a otros navegadores en una Mac, ya que puede

acceder a la configuracion ("Preferencias") desde el menu desplegable de la

aplicacion y a la navegacion privada ("Nueva ventana de En modo incégnito")

desde el menu desplegable "Archivo".

l' Microsoft Edge File Edit View History Favorites

q’ About Microsoft Edge | x [
Microsoft Edge Extensions

[ oerences. %, |

Clear Browsing Data...
Import Browser Data...

Services >

Hide Microsoft Edge
Hide Others

v Warn Before Quitting (3£Q)

Quit Microsoft Edge

Tools

Profiles

Tab Window Help
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@ Microsoft Edge File Edit View History Favorites Tools Profiles Tab Window Help

® @O im) @I New Window P “_
New InPrivate Window |
C (3 ht New Tab
- Reopen Closed Tab
Open File...
Open Location...

Close Window
Close Tab

Save Page As...
Share >

Print...

No existe un acceso directo instantaneo para eliminar el historial de navegacién
en Edge, pero puede eliminarlo o administrarlo seleccionando "Administrar
historial" en el menu desplegable "Historial".

'l Microsoft Edge File Edit View History Favorites Tools Profiles Tab Window Help

[ Yo ) m ' Home
C @ ntpsyf
Y) History
{83 Settings \

[1’1 Best place for Cross-Browser Testing

{T) Manage History BY
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Versiones moviles de los navegadores

Google Chrome para Android

La version de Chrome para dispositivos moviles tiene una configuraciéon de
privacidad similar a la versién de escritorio (y puede acceder a ella de manera

similar). Sin embargo, hay algunas caracteristicas adicionales en la versidon movil.

La version movil facilita la sincronizacion de datos en todos los dispositivos
(moviles o de escritorio) en los que se utiliza Chrome. Esta puede ser una funcién
util si desea actualizar algo en su cuenta de Chrome desde un dispositivo mas
seguro y hacer que los cambios se apliquen a otros dispositivos. Sin embargo,
también puede suponer un riesgo para la privacidad, si una persona agresora
tiene la contrasena de su cuenta de Google, ya que podria acceder a los datos y la
configuracion de su cuenta de Chrome desde todos los dispositivos sincronizados.
Pero como siempre, debe confiar en sus instintos y hacer lo que considere

correcto en su situacion.

& Settings @

. g
Use Chrome your way

Sync to get your passwords, bookmarks and more on your other devices

Turn on sync

You and Google

Sync
@ Off

G  Google services

Del mismo modo, Google facilita el uso de un teléfono que esta vinculado a su

cuenta de Google, como clave de seguridad para que sea mas sencillo iniciar
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sesion. Si le preocupa que haya dispositivos vinculados a su cuenta que no
deberian estarlo, y cree que es seguro hacerlo, puede desvincular
instantaneamente todos los demas dispositivos de su cuenta de Google con un

solo clic, como se muestra a continuacion.

¢  Phone as a security key

Your devices

When you're signed into the same Google Account, other devices can use this phone as a
security key.

Linked devices
When you link another device with a QR code, it can use this phone as a security key. If you

remove it, you'll have to scan a QR code to link it again.
Remove all linked devices

Chrome para dispositivos moviles ahora tiene una funcién de verificacion de
seguridad que le permite mantenerlo actualizado facilmente y proteger su
dispositivo de sitios web maliciosos mientras navega. Mantener las aplicaciones
actualizadas es una buena practica de ciberseguridad. Safety Check (chequeo de
seguridad) también le permite almacenar contraseiias. Consulte la seccidon
"Introduccidn a la configuracion de privacidad del navegador" detallada
anteriormente en este documento, para obtener mas informacion sobre los
riesgos y beneficios de esta opcion. Es posible que prefiera utilizar un
administrador de contrasefas de terceros, en vez del que se encuentra integrado
en Chrome, para almacenarlas. Para obtener mas informacidn sobre contrasenas

y administradores de contraseias, consulte nuestro articulo sobre seguridad de

contrasenas.

Configuracion de privacidad del navegador Pagina 30 de 41


about:blank
about:blank

<  Safety check

Chrome can help keep you safe from data breaches, unsafe websites, and
more

@ Updates
Co Passwords

e Safe Browsing

Google Chrome para iOS

Si esta utilizando Chrome en iOS, puede encontrar tanto la navegacion privada
como la visualizacidn de Configuracidon en el menu que aparece cuando presiona

los tres puntos horizontales en la esquina de la ventana de su navegador.

Trending searches

hbo

fort bragg speciz

willow second s¢

covid 19 vaccine

in n out burger n

bridal veil falls ut

biden student lo:

Dentro de "Configuracidon", hay una pestafia de "Privacidad" que le permite borrar

los datos de navegacidn facilmente. También hay un enlace con la etiqueta
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"Sincronizacién y servicios de Google", que le llevara a otra pestana. La
sincronizacion funciona de la misma manera en los dispositivos iOS que en los

dispositivos Android.

Google Services

Sign in to Chrome

P Sync and personalize across devices

Autocomplete Searches and URLs

Privacy

Clear Browsing Data ;
9 Safe Browsing (protects you and your

device from dangerous sites)

Handoff

Chrome para iOS tiene una funcion de "Comprobacion de seguridad" al igual que
Chrome para Android. Esta funcidn se encuentra en "Configuraciéon", justo encima

de "Privacidad".
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Settings

Sync and Google Services

Default Browser
a Search Engine

Safety Check

Passwords
Payment Methods

Addresses and More Updates

Passwords

0 Voice Search
Safety Check

a Privacy

Article Suggestions

Safe Browsing

Mozilla Firefox para Android

En la version mavil de Firefox, puede modificar la configuracién de privacidad
para que todos los enlaces en los que haga clic se abran en pestanas de
navegacion privada y asi Firefox no guarde la informacion de las paginas visitadas.
Puede acceder a la configuracion de privacidad en la version movil de Firefox
presionando los tres puntos verticales en la esquina superior derecha de la
pantalla y seleccionando "Configuracién". A partir de ahi, presione "Navegacion

privada" y active la opcion "Abrir enlaces en una pestafia privada".

< Private browsing
Add private browsing shortcut
Open links in a private tab .

Allow screenshots in private browsing
If allowed, private tabs will also be visible when multiple apps are open

Configuracion de privacidad del navegador Pagina 33 de 41



Si desea iniciar una pestafia de navegacion privada por su cuenta, puede hacerlo
presionando el nimero que aparece en la esquina superior derecha de la
aplicacion, posteriormente, presionar el icono del antifaz y luego presionando el

botdon "+ Privado", como se muestra a continuacion.

Your private tabs will be shown here.

+ PRIVATE

Si le preocupa que alguien tenga acceso a su dispositivo, es posible que no quiera
gue Firefox almacene o complete automaticamente sus nombres de usuario y
contraseias para sus cuentas, ya que entonces la persona con acceso a su
dispositivo podria acceder a sus cuentas. Puede deshabilitarlos presionando
"Inicios de sesion y contraseias" en Configuracion, desactivando Autocompletary
presionando "Guardar inicios de sesion y contrasenas" para elegir "Nunca
guardar".
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< Logins and passwords

Save logins and passwords
Never save

Autofill in Firefox
Fill and save usernames and passwords in websites while using Firefox.

Sync logins across devices
Saved logins

(] Exceptions

Del mismo modo, si le preocupa que alguien tenga acceso, ya sea de forma
remota o fisica a su dispositivo, es posible que no desee que Firefox complete
automaticamente su direccion o la informacidn de su tarjeta de crédito. Puede
desactivar estas funciones presionando "Autocompletar" para mostrar el menuy,

a continuacion, desactivarlas.

& Autofill

Addresses

Save and autofill addresses
Include information like numbers, email and shipping addresses

aF Add address

Credit cards

Save and autofill cards
Data is encrypted

Sync cards across devices

+ Add credit card

Por ultimo, para evitar (incluso si no esta utilizando la navegacién privada)
anuncios personales dirigidos, que puedan proporcionar pistas sobre su historial
de navegacion, y empresas que tienen y posiblemente venden informacién sobre
su actividad en linea, puede presionar "Proteccidn de rastreo intensificada" y

seleccionar la configuracion "Estricta".
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< Enhanced Tracking Protection

O Enhanced Tracking Protection .

O standard (default)

Balanced for privacy and performance. Pages load normally.

@ Strict @
Blocks more trackers so pages load faster, but some on-page functionality may break.

O Custom @

Choose which trackers and scripts to block.

Samsung Internet (Android)

Samsung Internet es un navegador que esta preinstalado en los teléfonos
fabricados por Samsung. Para acceder a su configuracion, que incluye su panel de
privacidad, una opcién para administrar y borrar el historial de navegacion
personal y los permisos, es necesario presionar un boton en la parte inferior de la

pantalla y luego presionar el icono "Configuracion".

Configuracion de privacidad del navegador Pagina 36 de 41



< Internet settings

High contrast mode

Browsing privacy dashboard

Personal browsing data

Privacy Notice

Permissions

Discontinue use of Samsung Internet

"Datos personales de navegacion", esto le permite borrar su historial y elegir si
desea que Samsung Internet pueda autocompletar formularios y almacenar
nombres de usuario y contrasefas. Si le preocupa que alguien pueda tener acceso
a su dispositivo, es posible que desee desactivar estas funciones. El "modo
secreto" es la version de Samsung Internet de la navegacién privada, que puede
protegerse con contrasefa. La "Configuracion del modo secreto" le permite

establecer una contrasefia para el modo secreto.

< Secret mode settings

< Personal browsing data
Set a password to keep Secret mode
private. To use biometrics, you need to set a

Delete browsing data cassword fret

Autofill forms

About Secret mode

Use password
Usernames and passwords

Secret mode settings
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El modo secreto se puede activar desde la nueva pestaia situada en la parte
inferior de la pantalla.

Turn on
Secret mode

[} @)

New tab

Safari (I0S)

En los dispositivos mdviles iOS, puede acceder al menu de Safari presionando el
icono de la pieza del rompecabezas marcada en rojo en la imagen a continuacion,
que le brinda opciones que incluyen un informe de privacidad (similar al de la
version de escritorio de Safari para Mac) y un panel a través del cual puede

ajustar la configuracion de sitios web especificos.
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Show Top Address Bar

Manage Extensions

Privacy Report

Website Settings

Request Desktop Website

Hide Toolbar

La configuracidn del sitio web le permite establecer si un sitio web determinado
tiene permiso para usar la cdmara o el micréfono de su teléfono o acceder a su
ubicacién (imagen inferior izquierda). Presionando el icono del libro en la parte
inferior de la pantalla le permitira ver y borrar su historial, presionando el icono
del reloj y luego "borrar" en la esquina inferior derecha (imagen debajo de la

derecha).
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History

oo

Google

Google

®

Settings for google.com Done

Request Desktop Website

Use Reader Automatically

Camera
Microphone

Location

WebView (Android)

WebView es una funcién para Android que permite que las aplicaciones (como
Instagram o Gmail) abran enlaces sin salir de la aplicacion. Esto significa que sus
datos no se comparten entre esa aplicacion y un navegador "normal". No tiene las
caracteristicas de la mayoria de los navegadores, pero es rapido y se puede
utilizar como un navegador independiente. Es el navegador predeterminado que

viene con muchas tabletas Android.

Como WebView estd pensado principalmente como una funcidn para que la usen
otras aplicaciones, no tiene un menu de configuracion. Si lo esta utilizando como

un navegador independiente, presione el botdn con tres puntos verticales en la
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esquina superior derecha, como se muestra en la captura de pantalla a
continuacion desde una tableta. Esto le da la opcidn de destruir este WebView en
particular y crear un nuevo WebView, que también borrara cualquier dato que

WebView haya almacenado mientras navegaba.

[WebView Browser Tester 74.0.3729.186

Dl b
Destroy and create new WebView
Clear cache
Enable tracing |:|
Print
Animation test

About WebView

©2024, Proyecto Safety Net. Apoyo recibido gracias a la subvencion del
Departamento de Justicia de los Estados Unidos #15JO0VW-23-GK-05144-MUMU.
Las opiniones, resultados y conclusiones o las recomendaciones expresadas, son
de las de los autores y no representan necesariamente los puntos de vista del

Departamento de Justicia de los Estados Unidos.

Actualizamos nuestros materiales con frecuencia. Visite TechSafety.org para

obtener la ultima versidon de este y otros materiales.
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